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Zusammenfassung

Dieses Dokument beschreibt die funktionalen Sicherheitsanforderungen, die zum Sichern von Containern verwendet
werden, zusatzlich zu den CIS-Benchmarks, die auch implementierungsorientierte Anforderungen abdecken.

Copyright © 2023 by Deutsche Telekom AG.
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durch Datenbanken oder dhnliche Einrichtungen, vorbehalten.

Deutsche Telekom Gruppe

Seite2/21


http://psa.telekom.de

Inhaltsverzeichnis

2.1
2.2.

31
3.2.
3.3.

Einleitung

Requirements
General
Registry

Technischer Basisschutz von IT-/NT-Systemen
Schutz von Daten und Informationen
Authentisierungsmerkmal "Passwort"
Protokollierung

12

15
15
17
17

Deutsche Telekom Gruppe

Seite 3/21



1. Einleitung

Dieses Dokument wurde auf Basis der Vorgaben aus den im Konzern giltigen Sicherheitsrichtlinien erstellt.

Die Sicherheitsanforderung dient u.a. als Grundlage zur Freigabe im PSA-Prozess. Sie dient darliber hinaus als Umset-
zungsempfehlung fir Einheiten, die nicht am PSA-Verfahren teilnehmen. Diese Anforderungen missen bereits wéh-
rend der Planungs- und Entscheidungsprozesse beriicksichtigt werden. Bei der Umsetzung der Sicherheitsanforde-
rung ist das jeweils vorrangige nationale, internationale und supranationale Recht zu beachten.

Sollte die Einhaltung der beschriebenen Anforderungen in individuellen Féllen nicht oder nur eingeschrénkt umsetz-
bar sein, sind gemeinsam mit einem Sicherheits- und/oder Datenschutzexperten (entsprechend der betroffenen An-
forderungen) Risikobewertungen vorzunehmen und mégliche alternative SchutzmaBnahmen abzustimmen.
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2. Requirements

2.1. General

Req 1 Container missen als unveranderlich behandelt werden.

Container sollen unveranderlich sein, daher dirfen sie zur Laufzeit nicht verandert werden. Anstatt Container im Live-
betrieb zu patchen, muss das Image gepatched und redeployed werden. Container Images miissen iiber eine vorhan-
dene CI/CD Pipeline gedndert werden. Diese Pipeline muss den Sicherheitsanforderungenden fiir CI/CD folgen

Motivation: Container sollen unverdnderlich sein, daher diirfen sie zur Laufzeit nicht verdndert werden. Anstatt Contai-
nerim Livebetrieb zu patchen, muss das Image gepatched und redeployed werden. Container Images miissen tber
eine vorhandene CI/CD Pipeline geédndert werden. Diese Pipeline muss den Sicherheitsanforderungenden fiir Cl/CD
folgen

Fur diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System
< Unberechtigte Modifikation von Daten

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant;

ID: 3.64-1/4.0

Req 2 Es mussen Fixe Tags verwendet werden um die Unverénderlichkeit zu gewahrleisten.

Verwenden Sie das spezifischste verfligbare Tag. Wenn ein Image mehrere Tags hat, z.B. :8 und :8.0.1 oder: 8.0.1-
alpine, miissen sie das letzte verwenden, da es die spezifischste Referenz ist.

Vermeiden Sie generische Tags wie "latest". [Bei Verwendung von unspezifischen Tags kann sich der Container bei ei-
nem Redeployment verdndern und die Funktionsfahigkeit der Software einschrénken.]

Motivation: Es kann von Vorteil sein, Images selbst zu erstellen, da Sie die Kontrolle tiber alle Komponenten behalten
die mitgeliefert werden.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Modifikation von Daten
= Stdrung der Verfligbarkeit

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant:

ID: 3.64-2/4.0

Req 3 Unnétige Pakete miissen vermieden werden.

Ein Image darf nur die Komponenten enthalten, dies es zum Ausfiihren einer Anwendung bendtigt.

Motivation: Dadurch wird vermieden, dass nicht bendtigte Software in Containern ausgefiihrt wird, um die Angriffsflé-
che zu verringern.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Nutzung von Diensten oder Ressourcen

Fur diese Anforderung sind folgende Gewahrleistungsziele relevant:

ID: 3.64-3/4.0
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Req 4 Es muss ein Benutzer mit den geringsten Berechtigungen verwendet werden.

Wenn in einer Container-Datei kein Benutzer angegeben ist, wird der Container standardméaRig mit dem Root-
Benutzer ausgefiihrt.

Der Container darf nicht mit dem Standard-Root-Benutzer ausgefiihrt werden.

Es muss ein spezifischer Benutzer verwendet werden.

Motivation: Verhindern Sie, dass Container als Standard-Root-Benutzer ausgefiihrt werden.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant:

ID: 3.64-4/4.0

Req5 Container missen auf Schwachstellen untersucht werden.

Images miissen in der Registry und zur Laufzeit auf bekannte Sicherheitsliicken gescannt werden.

Motivation: Finden Sie bekannte Sicherheitsliicken in Containern.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant:

ID: 3.64-5/4.0

Req 6 Ein Containerspezifisches Host-Betriebssystem muss verwendet werden.

Containerspezifische Host-Betriebssysteme miissen anstelle von Allzweck-Betriebssystemen verwendet werden.
Containerspezifische Host-Betriebssysteme verringern die Angriffsflache, die ein System bietet.

Es gibt weniger Mdglichkeiten, ein Container spezifisches Host-Betriebssystem wie z. B .. RedHat Atomic oder Core
anzugreifen

Motivation: Containerspezifische Betriebssysteme reduzieren die Angriffsfldche aufgrund ihres minimalistischen An-
satzes.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

Fur diese Anforderung sind folgende Gewahrleistungsziele relevant;

ID: 3.64-6/4.0
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Req7 Falls ein CIS Benchmark fiir die verwendete Container Runtime verfigbar ist, muss dieser imple-
mentiert werden.

Fur Docker muss der CIS-Benchmark implementiert sein; https.//cisecurity.telekom.de/de/
= CIS Level 1 muss umgesetzt werden
= CIS Level 2 sollte nach Mdglichkeit umgesetzt werden.

Falls eine Level 2 Anforderung funktionale Behinderungen der Applikation oder unverhaltnismassig hohe Aufwande
in der Umsetzung erzeugt, darf sie ausgelassen werden

Motivation: Einrichtung einer sicheren Konfiguration fiir Docker.

Umsetzungsbeispiel: https.//cisecurity.telekom.de/de/cis/benchmarks/

Beispiel for L XD Container ; htt-
ps://cisecurity.telekom.de/download/CIS/operating_systems/LXD/
CIS_Ubuntu_18.04_LXD_Container_BenchmarkZ1.0.0.pdf

Beisopie.l foor D oc k e h t t
ps://cisecurity.telekom.de/download/CIS/server_software/Docker/CIS_Docker BenchmarleOpdf

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant;

ID: 3.64-7/4.0

Req 8 Die Namespace-Isolation muss gewéahrleistet sein.

Ressourcen, mit denen ein Container interagieren kann, miissen begrenzt sein. Dies umfasst Dateisysteme, Netzwerk-
schnittstellen und Interprozess

Kommunikation, Hostnamen, Benutzerinformationen und Prozesse.

Stellen Sie sicher, dass sich Apps und Prozesse, die sich in einem Container befinden

auf die ihm zugewiesenen physischen und virtuellen Ressourcen beschranken.

Die Namespace-Isolierung bietet jedem Container einen eigenen Netzwerkstapel mit eindeutigen Schnittstellen und
[P-Adressen.

Motivation: Container isolieren

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant;

ID: 3.64-8/4.0

Req 9 Eine Secret Verwaltung muss zur Verfiigung gestellt werden.

Secrets missen auBerhalb von Images gespeichert und bei Bedarf zur Laufzeit dynamisch bereitgestellt werden.

Motivation. Die meisten Orchestratoren, wie Docker Swarm und Kubernetes, verfiigen liber eine native Verwaltung
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von Secrets. Diese Orchestratoren sorgen nicht nur fiir die sichere Speicherung von Secrets und die "just in time" -
Injektion in Container, sondern machen auch die Verwaltung einfacher. Der Orchestrator kann z.B. sicherstellen, dass
nur der Webanwendungscontainer Zugriff auf ein bestimmtes Secret hat.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant;

ID: 3.64-9/4.0

Req 10 Sicherheitszonen missen eingerichtet werden.

Container, die verschiedenen Sicherheitszonen zugeordnet sind (z. B. DMZ-Zone, Anwendungs- / Datenbankzone)
missen

auf verschiedenen Hosts / Host-Pools bereitgestellt werden. Ein Pool bezieht sich auf eine Gruppe von mindestens ei-
ner oder mehreren VMs. Im Falle der Verwendung von Container as a Service (CaasS) -Plattformen kdnnen diese Pools
fur mehrere Anwendungen gemeinsam genutzt werden. Fr kritische Anwendungen missen dedizierte Hosts / Host-
Pools . Wenn der einzige exponierte Dienst ein Ingress-Controller (z. B. Nginx) ist, der hinsichtlich Sicherheit gehartet
ist, kdnnen Sie dies implementieren, indem Sie nur Container-spezifische Manahmen verwenden, wie z.B. Pod Secu-
rity Policies / Network Security Policies

Dariiber hinaus sollte fiir alle Container eine Uberwachung zur Laufzeit vorhanden sein.

Motivation: Die Unterteilung von Containern nach Zweck und Bedrohungslage bietet eine zusatzliche Separierung.
Durch das Gruppieren von Containern auf diese Weise ist es fiir einen Angreifer, der eine der Gruppen kompromittiert,
schwieriger

diesen Zugriff auszuweiten.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant:

ID: 3.64-10/4.0

Req 11 Produktionssysteme miissen strikt von Test- und Entwicklungssystemen getrennt sein.

Dies muss erfolgen, indem eine starke Mandantentrennung sichergestellt wird oder bestimmte Hosts/Hostpools fiir
Produktion und Test verwendet werden.

Motivation: Das Verwalten mehrerer Umgebungen bietet eine bessere Sicherheit: Um die Integritét Ihrer Produktions-
daten zu schiitzen, sollten Sie den Zugriff darauf beschranken.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System
= Unberechtigte Nutzung von Diensten oder Ressourcen

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant:

ID: 3.64-11/4.0
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Req 12

Pod Security Admissions / Pod Security Context oder 3rd party admission plugins missen verwen-

det werden, um Container-Berechtigungen einzuschrénken und Plattform Regeln bereitzustellen.

Container missen ihren

Security

Context spezifizieren

ps.//kubernetes.io/docs/tasks/configure-pod-container/security-context/

Eine restriktive Policy muss aktiviert sein.Ressourcen und Volumes, auf die ein Pod zugreifen kann, missen begrenzt

sein.

Es gibt verschiedenen Mdéglichkeiten Policies zu implementieren:
= Pod Security Admissions https://kubernetes.io/docs/concepts/security/pod-security-admission/
= Open Policy Agent / Gatekeeper https://www.openpolicyagent.org/

= Kyverno https://kyverno.io/

Policies missen limitieren:

Control Aspect

Running of privileged containers

Usage of host namespaces

Usage of host networking and ports

Usage of volume types

Usage of the host filesystem

Allow specific FlexVolume drivers

Allocating an FSGroup that owns the pod's volumes
Requiring the use of a read only root file system
The user and group IDs of the container
Restricting escalation to root privileges

Linux capabilities

The SELinux context of the container
The Allowed Proc Mount types for the container

The sysctl profile used by containers

Field Names

privileged

hostPID, hostIPC

hostNetwork, hostPorts

volumes

allowedHostPaths

allowedFlexVolumes

fsGroup

readOnlyRootFilesystem

runAsUser, runAsGroup, supplementalGroups
allowPrivilegeEscalation, defaultAllowPrivilegeEscalation

defaultAddCapabilities, requiredDropCapabilities, allo-
wedCapabilities

seLinux
allowedProcMountTypes

forbiddenSysctls,allowedUnsafeSysctls

Motivation: Ressourcenzugriffe und Rechte von Container beschrdnken und die Angriffsidche minimieren.

ID: 3.64-12/4.0

htt-

Req 13

Linux-Kernel-Funktionen miissen innerhalb von Containern eingeschréankt werden.

StandardmaRig starten Container mit einem eingeschrénkten Satz von Linux-Kernel-Funktionen. Das bedeutet, dass
jedem Prozess die erforderlichen Fahigkeiten gewahrt werden kénnen, anstatt ihm Root zu geben. Unter Verwendung
der Linux-Kernel-Funktionen miissen Prozesse im Allgemeinen nicht als Root ausgefiihrt werden. Alle Fahigkeiten, die
fur die korrekte Funktion des Behélters nicht erforderlich sind miissen entfernet werden. Insbesondere sollte in dem
von Docker bereitgestellten Standardfunktionssatz die NET_RAW-Funktion entfernt werden, wenn dies nicht aus-
driicklich erforderlich ist.

Ubersicht der Linux Kernel Funktionen fir
ps.//docs.docker.com/engine/security/#linux-kernel-capabilities

Docker : htt-
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https://kubernetes.io/docs/concepts/security/pod-security-policy/#privileged
https://kubernetes.io/docs/concepts/security/pod-security-policy/#host-namespaces
https://kubernetes.io/docs/concepts/security/pod-security-policy/#host-namespaces
https://kubernetes.io/docs/concepts/security/pod-security-policy/#volumes-and-file-systems
https://kubernetes.io/docs/concepts/security/pod-security-policy/#volumes-and-file-systems
https://kubernetes.io/docs/concepts/security/pod-security-policy/#flexvolume-drivers
https://kubernetes.io/docs/concepts/security/pod-security-policy/#volumes-and-file-systems
https://kubernetes.io/docs/concepts/security/pod-security-policy/#volumes-and-file-systems
https://kubernetes.io/docs/concepts/security/pod-security-policy/#users-and-groups
https://kubernetes.io/docs/concepts/security/pod-security-policy/#privilege-escalation
https://kubernetes.io/docs/concepts/security/pod-security-policy/#capabilities
https://kubernetes.io/docs/concepts/security/pod-security-policy/#capabilities
https://kubernetes.io/docs/concepts/security/pod-security-policy/#capabilities
https://kubernetes.io/docs/concepts/security/pod-security-policy/#selinux
https://kubernetes.io/docs/concepts/security/pod-security-policy/#allowedprocmounttypes
https://kubernetes.io/docs/concepts/security/pod-security-policy/#sysctl

Motivation: Der Linux-Kernel ist in der Lage, die Privilegien des Root-Benutzers in verschiedene Einheiten aufzuteilen,
die als Capabilities bezeichnet werden.

Minimierung der Angriffsfldche durch das entfernen von Capabilities, die fiir den Betrieb des Containers nicht bend-
tigt werden.

Umsetzungsbeispiel: Beispiel fiir Docker Docker :
$ docker run --cap-drop ALL
Danach kénnen via —cap-add flag neue Capabilities hinzugefugt
wer den.

ID: 3.64-13/4.0

Req 14 Eingesetzte Software muss aus vertrauenswirdigen Quellen bezogen und auf Integritat gepriift
werden.

Die auf dem System eingesetzte Software muss aus vertrauenswiirdigen Quellen bezogen und vor der Installation auf
ihre Integritat gepraft werden.

Diese Anforderung bezieht sich auf sdmtliche Arten von Software:
< Firmware sowie Microcode fiir Hardware-Komponenten
= Betriebssysteme
= Software-Bibliotheken
= Applikationen und Anwendungssoftware
= vorintegrierte Anwendungsldsungen, wie z.B. Software Appliances oder Container

sowie weitere Software, die ggf. zum Einsatz kommt.

Vertrauenswiirdige Quellen
Als vertrauenswiirdige Bezugsquellen gelten allgemein:

= die offiziellen Vertriebs- und Bereitstellungskanale des Herstellers

= dritte Distributoren, sofern sie durch den Hersteller autorisiert und legitimer Bestandteil von dessen Bereitstel-
lungskandlen sind

= Internet-Downloads, sofern diese von offiziellen Bereitstellungs-Servern des Herstellers oder autorisierter Distri-
butoren erfolgen
(1) Bietet der Bereitstellungs-Server verschiedene Formen von Downloads an, missen durch Verschliisselung
bzw. kryptografische Signaturen geschiitzte Downloads jenen ohne einen solchen Schutz vorgezogen wer-
den.
(2) Sichert der Bereitstellungs-Server die Transport-Schicht mittels kryptografischer Protokolle (z. B. https,
sftp), missen die zugehdrig prasentierten Server-Zertifikate oder Server-Keys/Fingerprints bei jedem Down-
load validiert werden, um die Identitét des Bereitstellungs-Servers zu bestatigen; schlagt die Validierung fehl,
ist der Download abzubrechen und der Bereitstellungs-Server als nicht vertrauenswiirdige Quelle zu bewerten.

Integritétspriifung

Die Integritatsprufung soll sicherstellen, dass die erhaltene Software frei von Manipulationen und Schadsoftwa-
re-Befall ist. Sofern vorhanden, mussen zur Prifung die vom Hersteller implementierten Mechanismen verwendet wer-
den.

Valide Mechanismen sind:

= physikalische Siegel bzw. fest aufgebrachte Echtheitszertifikate (bei Bereitstellung der Software auf physikali-
schen Datentrégern)
= Abgleich von kryptografischen Hash Werten (z.B. SHA256, SHA512) der erhaltenen Software gegen Soll-
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Werte, die der Hersteller separat benennt
= Priifung von kryptografischen Signaturen (z. B. GPG, Zertifikate), mit denen der Hersteller seine Software ver-
sieht

Zusatzlich ist eine Uberpriifung der Software mittels eines Anti-Virus- bzw. Anti-Malware Scanners empfohlen (falls der
Hersteller keinen der zuvor erwahnten Integritatsschutz-Mechanismen flir seine Software implementiert hat, ist diese
Uberprifung verpflichtend).

Erweiterte Integritétspriifung bei Bezug von Software aus offentlichen Registries

Offentliche Registries ermdglichen es Entwicklern, beliebige eigene Software-Projekte zur Nutzung bereitzustellen.
Die Bandbreite umfasst sowohl Projekte von namhaften Anbietern mit kontrollierten Entwicklungsprozessen als auch
von kleineren Anbietern oder Amateur-Entwicklern.

Beispiele fur solche Registries sind:

= Code Registries (z. B. GitHub, Bitbucket, SourceForge, Python Package Index)
= Container Registries (z. B. Docker Hub)

Software aus offentlichen Registries muss vor dem Einsatz einer erweiterten Integritatsprifung unterzogen werden.
Zusétzlich zu den im vorherigen Abschnitt beschriebenen Bestandteilen der Integritétsprifung soll die erweiterte Pri-
fung explizit sicherstellen, dass die Software ihre Funktion tatsachlich wie beschrieben erfillt, keine inh&renten Sicher-
heits-Risiken wie etwa gezielt implementierte Malware-Funktionen enthélt und nicht von bekannten Sicher-
heits-Schwachstellen betroffen ist. Sofern die Software direkte Abha@ngigkeiten zu dritten Software-Projekten aufweist
(sog. "Dependencies", sehr typisch in Open Source Software), die zum Einsatz der Software ebenfalls bezogen und in-
stalliert werden miissen, sind diese in die erweiterte Integritatsprifung mit einzubeziehen.

Geeignete Methoden fur eine erweiterte Integritatspriifung konnen beispielsweise sein:

= strikte Validierung der Projekt-/Paket-Namen (Vermeidung der Verwechslung mit malizidsen, gezielt nachge-
ahmten Software-Projekten)

= dynamische Code Analyse / strukturierte Funktionspriifung in einer Test-Umgebung

= statische Code Analyse mittels eines Linters (z. B. Splint, JSLint, Pylint)

= Untersuchung mittels eines Sicherheitsschwachstellen-Scanners (z. B. Qualys, Nessus)

= Untersuchung mittels eines Container Security Scanners (z. B. JFrog Xray, Harbor, Clair, Docker Scan)

= Untersuchung mittels eines SCA (Software Composition Analysis) Tools bzw. Dependency-Scanners (z. B.
OWASP Dependency Check, Snyk)

Die Priifungsmethoden sind passend zur exakten Form der Software-Bereitstellung (Quellcode, Binaries/Artefakte,
Container) auszuwéhlen und angemessen zu kombinieren.

Motivation: Softwarelieferketten enthalten diverse Angriffsvektoren. Ein Angreifer kann an verschiedenen Stellen an-
setzen, um Software zu manipulieren oder gezielt eigene Routinen einzubringen und die Zielumgebung, in der die
Software anschlieSend zum Einsatz gebracht wird, zu schddigen oder unter seine Kontrolle zu bringen. Der Angriff
kann auf dem Transport- bzw. Ubertragungsweg geschehen oder auch auf die Bereitstellungsquelle selbst ausgelibt
werden. Entsprechend erleichtert wird ein Angriff, falls Software nicht tiber offizielle und kontrollierte Quellen bezogen
wird oder eine Integritdtspriifung ausgelassen wird.

Besonderes Risiko zeigt sich fiir Software, die aus Offentlichen Registries bezogen wird, da diese jedermann fiir die
Bereitstellung von Software-Projekten offenstehen. Perfide Angriffsmethoden sind inzwischen bekannt, in denen der
Angreifer zundchst eine Zeitlang sicherheitstechnisch vollig unauffallige, funktionale Software bereitstellt und sobald
diese sich etabliert und eine gewisse Verbreitung gefunden hat, in zukuinftigen Versionen gezielt versteckten Schad-
code integriert. Andere Methoden setzen auf dhnlich klingende Projektnamen zu welit verbreiteten Bestandsprojekten
oder tberstimmende Versionsnummern, um manipulierte Software in darauf aufbauende Lésungen zu injizieren.

Umsetzungsbeispiel: Bezug der Software tber die offiziellen Bereitstellungskanéle des Herstellers. Nach Erhalt der
Software umgehend Priifung auf Integritat mittels kryptografischer Checksummen, wie vom Hersteller bereitgestellt,
sowie Freiheit von bekannter Schadsoftware mittels Anti-Malware- / Anti-Virus-Scanner. Ablage der gepriften Software
auf einer internen, geschiitzten Dateiablage und weitere Nutzung (z.B. Rollout auf die Zielsysteme) nur noch von dort.

Fir diese Anforderung sind folgende Bedrohungen relevant:
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= Unberechtigte Modifikation von Daten
= Unbemerkt durchfiihrbare Angriffe
= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant;

ID: 3.01-2/7.0

Req 15 Bekannte Schwachstellen in der Software oder Hardware des Systems miissen behoben oder ge-
gen Missbrauch abgesichert werden.

Bekannte Schwachstellen in Software- und Hardware Komponenten missen mittels Installation von verfligbaren Sy-
stemaktualisierungen des Herstellers (z. B. Patches, Updates/Upgrades) behoben werden. Alternativ ist der Einsatz
von Workarounds (Akut-Losungen, welche die Schwachstelle nicht beheben, aber die Ausnutzung wirksam verhin-
dern) zuldssig. Workarounds sollten grundlegend nur temporar Verwendung finden und sobald mdglich durch eine re-
gulére Systemaktualisierung ersetzt werden, um die Schwachstellen vollstandig zu schlieen.

Komponenten, die bekannte, nicht behebbare Schwachstellen enthalten, diirfen in einem System nicht eingesetzt
werden.

Die Behandlung von neu bekannt werdenden Schwachstellen muss zudem fiir die gesamte Einsatzphase des Sy-
stems fortlaufend sichergestellt und in den kontinuierlichen Betriebsprozessen eines Security Patch Managements
umgesetzt werden.

Motivation: Der Einsatz von Komponenten ohne eine Behebung enthaltener Schwachstellen erhéht deutlich das Risi-
ko einer erfolgreichen Kompromittierung. Der Angreifer wird zusétzlich dadurch beglinstigt, dass i. d. R. nicht nur de-
taillierte Informationen zu bereits bekannt gewordenen Schwachstellen offen verftigbar sind, sondern oft auch bereits
angepasste Angriffswerkzeuge, die eine aktive Ausnutzung erleichtern.

Umsetzungsbeispiel: Im Anschluss an die initiale Installation eines Betriebssystems von einem offiziellen Installations-
medium werden alle aktuell verfugbaren Patches und Sicherheits-Updates eingespielt.

Zusétzliche Informationen:

Primare Quellen fir bereits bekannt gewordene Schwachstellen in einer Software/Hardware sind Auflistungen in den
Versionshinweisen sowie die Sicherheitshinweise aus den offiziellen Meldekanalen des Herstellers oder unabhéngi-
ger CERTSs. Inshesondere die Meldekanale werden sinnvollerweise fest in kontinuierliche Prozesse des Security Patch
Managements fiir ein System eingebunden, damit neu bekanntwerdende Schwachstellen zeitnah registriert und in
operative BehebungsmaBnahmen gefiihrt werden kdnnen.

Als ergédnzende MaRnahme zur Aufdeckung von potenziell noch enthaltenen, grundsatzlich bereits bekannt geworde-
nen Arten von Schwachstellen kénnen gezielte Schwachstellenuntersuchungen des Systems durchgefiihrt werden.
Zu diesem Zweck eignen sich besonders spezialisierte Werkzeuge wie automatisierte Schwachstellen-Scanner. Bei-
spiele hierfir sind; Tenable Nessus, Qualys Scanner Appliance.

Fir diese Anforderung sind folgende Bedrohungen relevant:

= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Stdrung der Verfligbarkeit

= Abstreiten von durchgeftinrten Aktionen

= Unbemerkt durchfiihrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant:

ID: 3.01-10/7.0

2.2. Registry
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Req 16 Registries miussen Uber eine Benutzerverwaltung verfiigen.

Fir jede Registry muss eine Mandantenfahigkeit gewahrleistet sein, entweder durch die Verwendung dedizierter Um-
gebungen oder durch eine Benutzerverwaltung auf der gleichen Instanz.

Motivation: Trennen und verwalten des Zugangs zu Registries.

ID: 3.64-16/4.0

Req 17 Images von externen Registries missen zuerst in eine interne Registry heruntergeladen werden.

Images von externen Registries miissen zuerst in eine interne Registry heruntergeladen werden, damit sie auf
Schwachstellen Giberpriift werden kénnen
Innerhalb der DT kdnnen Sie die Magenta Trusted Registry https://mtr.devops.telekom.de./ verwenden.

Motivation: Fortlaufende, standig aktualisierte, zentralisierte Berichterstellung von Images. Eine Uberpriifung auf
Schwachstellen und Compliance.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System
< Unberechtigte Modifikation von Daten

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant;

ID: 3.64-17/4.0

Req 18 Verbindungen zu Registries missen verschliisselt sein.

Registries mussen so konfiguriert werden, dass sie von Entwicklungstools, Orchestratoren und Container-Runtimes
nur verschliisselt erreicht werden.

Motivation: Ziel ist es, sicherzustellen, dass alle Daten zwischen vertrauenswiirdigen Endpunkten wéhrend des Tran-
sits verschltisselt sind.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant;

ID: 3.64-18/4.0

Req 19 Es muss eine ausreichende Authentifizierung und Autorisierung verwendet werden.

Jeder Schreibzugriff auf eine Registry erfordert eine Authentifizierung. Entwickler sollten Images nur in fir Sie be-
stimmten Repositorys speichern kénnen.
Images miissen von autorisierten Personal signiert und erst danach in eine Registry verschoben werden.

Motivation: Stellen Sie sicher, dass nur Images von vertrauenswiirdigen Stellen zur Registry hinzugefiigt werden kén-
nen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten
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Fir diese Anforderung sind folgende Gewahrleistungsziele relevant;

ID: 3.64-19/4.0
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3. Technischer Basisschutz von IT-/NT-Systemen
3.1. Schutz von Daten und Informationen

Req 20 Gespeicherte schutzbedurftige Daten miissen vor nicht autorisierter Einsichtnahme, Veranderung
und Léschung geschitzt werden.

Der Schutzbedarf fir gespeicherte Daten ist abhangig von deren Einstufung (beispielsweise nach geltenden gesetzli-
chen Datenschutzvorgaben, regulatorischen Auflagen, vertraglichen Verpflichtungen), dem Schadenspotential bei de-
ren Missbrauch, sowie weiteren relevanten Faktoren (beispielsweise dem Ort der Speicherung). Art und Umfang von
Schutzmafinahmen missen entsprechend angemessen gewéahlt werden.

Gespeicherte Authentisierungsmerkmale wie beispielsweise Passworter, Private Keys, Tokens oder Zertifikate gelten
grundsatzlich als schutzbedurftig. Ebenfalls als grundsétzlich schutzbedurftig gelten Daten, die Funktionalitét und si-
cherheitsrelevantes Verhalten eines Systems bestimmen (z. B. System-Konfigurationsdateien, Betriebssysteme und
Kernel, Treiber).

Die Einhaltung der Schutzziele Vertraulichkeit, Integritat und Verfiigbarkeit muss fiir gespeicherte schutzbeddrftige
Daten durchgangig gewahrleistet werden. Dies gilt auch wéhrend einer lediglich kurzfristigen Speicherung (z. B. bei
der Zwischenspeicherung in einem Web Cache oder in einem temporaren Ordner innerhalb einer Datenverarbei-
tungskette).

Grundlegend muss der Zugriff auf schutzbedurftige Daten in einem System auf Basis von technisch implementierten
Berechtigungsvergaben und -kontrollen vollumfassend reglementiert werden.

Reicht eine solche technische Zugriffskontrolle allein nicht mehr aus, um den erforderlichen Schutzbedarf gespeicher-
ter Daten zu gewabhrleisten, oder kann deren Wirksamkeit nicht durchgéngig sichergestellt werden, missen zusétzlich
kryptografische Verfahren (z. B. Verschliisselung, Signierung, Hashing) implementiert werden. Bei der Speicherung
von Daten eingesetzte kryptografische Verfahren miissen flr diesen Zweck geeignet sein und dirfen keine bekannten
Schwachstellen aufweisen.

Motivation: Die Speicherung von Daten auf einem System ohne einen adédquaten Schutz ermdglicht es einem Angrei-
fer, diese unberechtigt einzusehen, zu nutzen, zu verbreiten, zu verdndern, oder zu vernichten. Dies erdffnet potenziell
zusétzliche Angriffsvektoren auf die unmittelbaren sowie angeschlossene weitere Systeme und kann zu erheblichen
Ausféllen, Kontrollverlusten und Schéden sowie resultierenden Strafzahlungsforderungen und Reputationsverlusten
gegentiber Kunden und Geschéftspartnern fiihren.

Umsetzungsbeispiel: [Beispiel 1]

Ein System exportiert Daten flr einen Transport auf einen mobilen Datentréger. Da die technische Zugriffskontrolle
des Systems auf Dateiberechtigungsebene nicht mehr greift, sobald der mobile Datentréger aus dem System entfernt
wird, mussen zusatzliche Malnahmen zum Schutz der Daten getroffen sein. Bevor das System die Daten auf den mo-
bilen Datentrager schreibt, werden sie entsprechend mit einem passenden Verfahren verschlisselt. Der zugehdrige
Schliissel wird auf einem separaten Kanal ausgetauscht, so dass die Daten im legitimen Zielsystem wieder entschliis-
selt und verarbeitet werden kénnen. Ein Angreifer, der den mobilen Datentrager in seinen Besitz bringt, hat hingegen
keinen Zugriff auf die Daten.

[Beispiel 2]

In der lokalen Benutzer-Datenbank eines Systems werden nur kryptografische Hashes der Passworter gespeichert, die
mit einem als sicher geltenden Password-Hashing Verfahren erzeugt wurden. Fiir das System sind diese Hashes aus-
reichend, um die Benutzer bei einer Anmeldung am System zu authentifizieren. Sollte ein Angreifer die Benut-
zer-Datenbank kopieren kdnnen, gelangt er somit jedoch nicht unmittelbar in den Besitz von Klartext-Passwértern, mit
denen er sich am System im Namen der Benutzer anmelden kénnte.

[Beispiel 3]

Auf einem System sind die Konfigurationsdateien des Web-Servers ausschlieBlich fir den legitimen Admin schreibbar,
in dem im Dateisystem entsprechende Berechtigungen gesetzt wurden. Die Zugriffskontrolle des Betriebssy-
stem-Kernels verweigert somit allen anderen Benutzern des Systems, Verdnderungen an den Konfigurationsdateien
des Web-Servers vorzunehmen; einschlieBlich dem Web-Server Dienste-Konto selbst, was auch die Angriffsflache von
auRen bei Schwachstellen im Web-Server verkleinert.

Fir diese Anforderung sind folgende Bedrohungen relevant:
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= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Storung der Verfigharkeit

= Unbemerkt durchfiihrbare Angriffe

= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

Fur diese Anforderung sind folgende Gewahrleistungsziele relevant;

ID: 3.01-14/7.0

Req 21 Schutzbedirftige Daten miissen wahrend der Ubertragung vor nicht autorisierter Einsichtnahme
und Verénderung geschiitzt werden.

Der Schutzbedarf von zu Gibertragenden Daten ist abhédngig von deren Einstufung (beispielsweise nach geltenden ge-
setzlichen Datenschutzvorgaben, regulatorischen Auflagen, vertraglichen Verpflichtungen), dem Schadenspotential
bei deren Missbrauch, sowie weiteren relevanten Faktoren (beispielsweise der Ubertragung tiber ffentliche Netze).
Art und Umfang der SchutzmalRnahmen miissen entsprechend angemessen gewahlt werden.
Authentisierungsmerkmale wie beispielsweise Passwérter oder Tokens gelten grundsétzlich als schutzbedurftige Da-
ten. Ebenfalls grundsatzlich als schutzbediirftig gelten Daten, die Funktionalitdt und sicherheitsrelevantes Verhalten
eines Systems bestimmen (z. B. Updates & Patches, Konfigurationsparameter, Fernwartungen, Steuerung tber APIs).

Die Einhaltung der Schutzziele Vertraulichkeit und Integritat muss wahrend der Ubertragung von schutzbediirftigen
Daten durchgangig gewahrleistet werden.

.d.R. erfordert dies eine Implementation von kryptografischen Verfahren (z. B. Verschliisselung, Signaturen, Hashes).
Kryptografische Verfahren kdnnen

= vor der Ubertragung direkt auf die Daten angewendet werden, was eine anschlietende Ubertragung der Daten
auch iiber unsichere Kanéle vertretbar machen kann

= auf dem Ubertragungs-Kanal eingesetzt sein, um einen sicheren Kanal zu schaffen und beliebige Daten, die
durch diesen geleitet werden, zu schitzen

= oder auch als Kombination aus beidem umgesetzt sein.

Bei der Ubertragung von Daten eingesetzte kryptografische Verfahren miissen fiir diesen Zweck geeignet sein und
diirfen keine bekannten Schwachstellen aufweisen.

Motivation: Die Ubertragung von Daten ohne einen adéquaten Schutz erméglicht es einem Angreifer, diese unberech-
tigt abzufangen, zu nutzen, zu verbreiten, zu verédndern oder aus der Ubertragung zu entfernen. Dies erdffnet potenzi-
ell weitere Angriffsvektoren auf die unmittelbaren Zielsysteme sowie angeschlossene weitere Systeme und kann zu er-
heblichen Ausféllen, Kontrollverlusten und Schédden sowie resultierenden Strafzahlungsforderungen und Reputations-
verlusten gegeniiber Kunden und Geschéftspartnern fiihren.

Umsetzungsbeispiel: [Beispiel 1]
Vertrauliche Dokumente werden vor dem Versand per E-Mail an den Kunden verschlisselt.

[Beispiel 2]
Ein Administrator konfiguriert eine neue Cloud-Anwendung tber das Internet. Der Zugriff erfolgt Uber eine TLS-
verschliisselte Verbindung ("https").

[Beispiel 3]

Ein System bezieht automatische Software-Updates von einem Update-Server. Der Update-Server liefert die Software
Updates kryptografisch signiert aus. Das System kann die empfangenen Software-Updates somit validieren und sicher
ausschlieBen, dass diese wéhrend der Ubertragung manipuliert wurden.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigte Einsichtnahme oder Abgriff von Daten

< Unberechtigte Modifikation von Daten

« Stdrung der Verfligharkeit
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= Unbemerkt durchfiihrbare Angriffe
= Angriffe motiviert und erleichtert durch Informationspreisgabe oder erkennbare Sicherheitsschwachstellen

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant;

ID: 3.01-15/7.0

3.2. Authentisierungsmerkmal "Passwort"

Req 22 Falls Passworter als Authentisierungsmerkmal flir technische Benutzerkonten genutzt werden,
mussen diese mindestens 30 Zeichen lang sein und drei der folgenden Zeichenkategorien beinhal-
ten: Kleinbuchstaben, GroRbuchstaben, Ziffern und Sonderzeichen.

Technische Benutzerkonten zeichnen sich dadurch aus, dass sie nicht von Personen verwendet werden. Stattdessen
werden sie fir die Authentifizierung und Autorisierung von Systemen untereinander oder von Anwendungen auf ei-
nem System genutzt.

Ein System darf fir technische Benutzerkonten nur Passworter verwenden, welche die folgende Komplexitét erflllen:
= Mindestlange 30 Zeichen
« Bestehend aus mindestens drei der folgenden vier Zeichenkategorien:
= Kleinbuchstaben
= GroRbuchstaben
- Ziffern
= Sonderzeichen

Motivation: Technische Benutzerkonten sind aufgrund ihrer Verwendung in Machine-to-Machine (M2M) Kommunikati-
ons-Szenarien oft mit Berechtigungen ausgestattet, die fiir einen Angreifer von hohem Interesse sein kénnen, um In-
frastrukturen zu kompromittieren. Ohne Mechanismen einer umfassenden Kompromittierungserkennung kann dann
das Risiko, dass ein Passwort von einem Angreifer ermittelt oder gebrochen wird, (iber die Zeit deutlich ansteigen. Ei-
ne signifikante Erh6hung der Passwort-Lénge wirkt diesen Risiken entgegen und l4sst sich zudem in M2M Szenarien
besonders leicht umsetzen, da die Handhabung eines sehr langen Passworts fiir eine Maschine (im Gegensatz zu ei-
ner Person) keine besondere Herausforderung darstellt.

Fir diese Anforderung sind folgende Bedrohungen relevant:
< Unberechtigter Zugang zum System

= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Unberechtigte Modifikation von Daten

= Unberechtigte Nutzung von Diensten oder Ressourcen

= Abstreiten von durchgefiihrten Aktionen

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant:;

ID: 3.01-27/7.0

3.3. Protokollierung

Req 23 Sicherheitsrelevante Ereignisse miissen mit einem exakten Zeitstempel und einer eindeutigen Sy-
stembezeichnung protokolliert werden.

Systeme miissen das Auftreten von sicherheitsrelevanten Ereignissen protokollieren. Um eine Auswertbarkeit und Zu-
ordnung der auftretenden Ereignisse zu ermdglichen, miissen diese zusammen mit einer eindeutigen Systembezeich-
nung (z. B. Hostname, IP- oder MAC-Adresse) und dem genauen Zeitpunkt des Auftretens ("Zeitstempel") protokolliert
werden.

Von dieser Anforderung ausgenommen sind Systeme bei denen auf Grund ihrer Bauart, ihres Verwendungszwecks
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oder Einsatzgebietes eine Protokollierung von sicherheitsrelevanten Ereignissen nicht sinnvoll realisierbar ist. Solche
Systeme sind beispielsweise Kundenendgeréte wie Smartphones oder IADs/Homegateways (z. B. Speedport).

Der Zeitstempel eines protokollierten Ereignisses muss mindestens folgende Informationen beinhalten:
< Datum des Ereignisses (Jahr, Monat, Tag)
= Uhrzeit des Ereignisses (Stunden, Minuten, Sekunden)
= Zeitzone, auf die sich diese Zeitangaben beziehen

Bei der Protokollierung missen die jeweils geltenden gesetzlichen und betrieblichen Bestimmungen beachtet wer-
den. Letztere umfassen insbesondere auch Vereinbarungen, die mit den betrieblichen Sozialpartnern getroffen wur-
den. Diese Bestimmungen besagen unter anderem, dass die Protokollierung von Ereignissen nur zweckgebunden er-
folgen darf. Die Protokollierung von Ereignissen zum Zweck der Arbeitskontrolle von Mitarbeitern ist nicht zuléssig.

Zudem muss - wie fiir jegliche Daten, die von einem System verarbeitet werden - auch fiir Protokollierungsdaten ein
angemessener Schutzbedarf beriicksichtigt und umgesetzt werden; dies gilt fir die Speicherung, die Ubertragung so-
wie den Zugriff. Insbesondere falls Wirkdaten in den Protokollierungsdaten enthalten sind, muss derselbe Schutzbe-
darf berticksichtigt werden, der auch firr die regulére Verarbeitung dieser Wirkdaten innerhalb des Quell-Systems An-
wendung findet.

Typische Ereignisse, die in den meisten Féllen sinnvoll sein kdnnen, sind:

Ereignis Zu protokollierende Daten des Ereignisses

Fehlerhafte Anmeldeversuche = Benutzerkonto,
< Anzahl der Fehlversuche,
= Quelle (IP-Adresse, Client-ID / Client-Name) bei

entferntem Zugriff
Systemzugriff von Benutzerkonten mit Administrations- = Benutzerkonto,
rechten = Zugriffszeitpunkt,

= Dauer des Zugriffs,
< Quelle (IP-Adresse) bei entferntem Zugriff

Administration von Konten = Benutzerkonto des Administrators,

= Administriertes Benutzerkonto,

= Durchgeftihrte Tatigkeit (Einrichten, Ldschen, Ak-
tivieren und Deaktivieren)

Anderung von Gruppenzugehérigkeiten von Konten = Benutzerkonto des Administrators,
<« Administriertes Benutzerkonto,
= Durchgefiihrte Tatigkeit (hinzugefiigte oder ent-

fernte Gruppe)
Kritischer Anstieg von Systemwerten wie Speicherausla- = Uberschrittener Wert,
stung, CPU-Auslastung (iber einen l&ngeren Zeitraum = Erreichter Wert

(Hierfir miissen abhéngig vom System sinnvolle Schwell-
werte definiert werden.)

Weitere Ereignisse fir den jeweils verwendeten Systemtyp mussen im Einzelfall geprft werden.

Motivation: Die Protokollierung von sicherheitsrelevanten Ereignissen ist eine Grundvoraussetzung, um laufende An-
griffe oder auch Angriffe im Nachhinein erkennen zu kénnen. Nur so ist es mdglich, sinnvolle MalSnahmen zur Erhal-
tung oder auch Wiederherstellung der Systemsicherheit durchzufiihren. Des Weiteren dienen dlie Protokollierungsda-
ten der Beweissicherung, um rechtlich gegen Angreifer vorgehen zu kénnen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
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= Abstreiten von durchgefiihrten Aktionen
= Unbemerkt durchfiihrbare Angriffe

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant;

ID: 3.01-33/7.0

Req 24 Sicherheitsrelevante Protokollierungsdaten miissen umgehend nach deren Erzeugung an einen
separaten Log-Server weitergeleitet werden.

Protokollierungsdaten missen umgehend nach deren Erzeugung an einen separaten Log-Server weitergeleitet wer-
den. Standardisierte Protokolle wie Syslog, SNMPv3 sollten hierbei bevorzugt zum Einsatz kommen.

Motivation: Werden Protokollierungsdaten nur lokal gespeichert, kénnen diese im Falle einer erfolgreichen Kompro-
mittierung des Systems durch einen Angreifer manipuliert werden, um seinen Angriff und durchgefiihrte Manipulatio-
nen des Systems zu verschleiern. Aus diesem Grund muss die Weiterleitung zeitnah nach dem Auftreten des Ereignis-
ses erfolgen.

Fir diese Anforderung sind folgende Bedrohungen relevant:
= Unberechtigte Modifikation von Daten

= Stdrung der Verfligbarkeit

= Abstreiten von durchgeftinrten Aktionen

= Unbemerkt durchfiinrbare Angriffe

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant:

ID: 3.01-35/7.0

Req 25 Fir sicherheitsrelevante Protokollierungsdaten, die an den separaten Log Server weitergeleitetet
werden, muss die Einhaltung geltender Aufbewahrungszeitraume und Loschfristen sichergestellt
werden.

Folgende Grundregelung ist zu berlicksichtigen:
= sicherheitsrelevante Protokollierungsdaten miissen auf dem separaten Log Server fir einen Zeitraum von 90
Tagen aufbewahrt werden.
< nach Ablauf von 90 Tagen muss eine umgehende Léschung der auf dem separaten Log Server gespeicherten
Protokollierungsdaten erfolgen.

Abweichungen

Abweichende Aufbewahrungszeitrdume und Loschfristen kdnnen durch gesetzliche oder regulatorische Anforderun-
gen bestehen (insbesondere im Zusammenhang mit personenbezogenen Daten) oder durch vertragliche Vereinba-
rungen definiert sein. In diesen Féllen sind die geltenden Zeitrdume individuell mit einem Project Security Manager
(PSM) bzw. Datenschutzberater (DSB) abzustimmen oder werden durch diesen vorgegeben.

Log Server in Verantwortung eines Dritten

Sollte der ausgewahlte separate Log Server nicht innerhalb derselben operativen Verantwortung liegen wie das Quell-
system der Protokollierungsdaten, muss sichergestellt werden, dass dem verantwortlichen Betreiber des Log Servers
die gultigen Parameter fiir die zu empfangenden Protokollierungsdaten bekannt sind und durch diesen im Sinne der
hier genannten Regelungen eingehalten werden.

Motivation: Protokollierungsdaten sind ein immens wichtiges Werkzeug der IT-Sicherheit zur Abwendung, Detektie-
rung und Aufkldrung von Systemstérungen, Sicherheits- und Datenschutzvorféllen. Auf der anderen Seite unterliegt
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die Erfassung von Protokollierungsdaten wie jede andere Datenverarbeitung auch gesetzlichen und regulatorischen
Auflagen. Entsprechend miissen Richtlinien eingehalten werden, die beides in Einklang bringen.

Umsetzungsbeispiel: Unter Berlcksichtigung der giiltigen Gesetzeslage und zutreffenden Datenschutz-Regularien
werden folgende Loschfristen flir ausgeleitete sicherheitsrelevante Protokollierungsdaten eines beispielhaften TK-
Systems auf dem separaten Log Server umgesetzt:

= Standard System Logs: Léschung nach spatestens 90 Tagen

= Protokollierungen von éffentlichen IP-Adressen: Léschung (oder Anonymisierung) nach spatestens 7 Tagen

= Protokollierungen der Vergabe von dynamischen 6ffentlichen IP-Adressen durch die TK-Losung: Léschung
nach spatestens 7 Tagen

= Protokollierungen nicht abrechnungsrelevanter Call Detail Records: Léschung nach spétestens 7 Tagen

= Protokollierungen der Kommunikations-Inhalte von E-Mail und SMS: Léschung nach spatestens 24 Stunden

= Protokollierungen der behandelten Domain-Abfragen des DNS-Servers der TK-Ldsung: Léschung spétestens
nach 24 Stunden

Fur diese Anforderung sind folgende Bedrohungen relevant;
= Unberechtigte Einsichtnahme oder Abgriff von Daten

= Abstreiten von durchgefiihrten Aktionen

= Unbemerkt durchfiihrbare Angriffe

Fir diese Anforderung sind folgende Gewahrleistungsziele relevant:

ID: 3.01-36/7.0

Req 26 Das System muss Protokollierungsdaten bereitstellen, anhand derer die systemspezifisch relevan-
ten Angriffsformen in einem SIEM detektierbar sind.

Die Angriffsformen, die typischerweise fiir das vorliegende System zu erwarten sind, miissen systematisch analysiert
und identifiziert werden.

Als strukturierte Orientierungshilfe wahrend einer solchen Identifizierung kann die Attack Matrix des MITRE herange-
zogen werden (https://attack.mitre.org).

Es muss sichergestellt werden, dass das System entsprechende Protokollierungsdaten zu Ereignissen erzeugt, die im
Zusammenhang mit diesen identifizierten Angriffsformen stehen oder stehen kénnen und anhand derer ein stattfin-
dender Angriff erkannt werden kann.

Die Protokollierungsdaten missen unverzlglich nach dem Auftreten des System-Ereignisses an ein SIEM ausgeleitet
werden.

SIEM (Security Information & Event Management) Ldsungen erfassen Ereignisprotokolldaten aus diversen Quell-
Systemen, korellieren diese und werten sie automatisiert in Echtzeit aus, um anomale Aktivititen wie beispielsweise
laufende Angriffe auf IT/NT-Systeme zu entdecken und Alarmierungen oder Gegenmalinahmen einleiten zu kénnen.
Der unverzdgerte Eingang von System-Ereignissen im SIEM ist daher absolut entscheidend, damit dieses seine
Schutzfunktionen erfillen kann.

Hinweis:

Die unmittelbare Notwendigkeit, ein System an ein SIEM anzubinden, wird gezielt (iber die separaten Sicherheitsan-
forderungskataloge "Betrieb" geregelt.

Sollte das vorliegende System nicht unter diese Notwendigkeit fallen, darf die Anforderung als "nicht zutreffend” be-
antwortet werden.

Motivation: Ein SIEM als automatisiertes Detektionssystem fiir Angriffe kann nur dann effektiv sein, wenn es fortlau-
fend ausreichende und vor allem systemspezifisch relevante Ereignis-Meldungen aus den zu tiberwachenden Infra-
strukturen und Systemen erhalt. Allgemeine Standard Ereignis-Meldungen sind unter Umstdnden nicht ausreichend,
um ein angemessenes Detektions-Niveau zu erreichen und ermdglichen nur rudimentére Angriffserkennungen.
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Umsetzungsbeispiel: Ein Beispiel-System ermdglicht Endbenutzern die Anmeldung mittels Benutzername und
Passwort. Eine der typischen Angriffsformen fur dieses System ware, mittels automatisiertem Ausprobieren von
Passwortern (Worterbuch- oder Brute-Force-Angriff) zu versuchen, Benutzerkonten mit schwachen oder haufig ver-
wendeten Passwortern zu entdecken und diese zu tibernehmen. Das Beispiel-System wird konfiguriert, jedes fehlge-
schlagene Login-Ereignis in Protokollierungsdaten ("Logs") festzuhalten. Indem diese Protokollierungsdaten parallel
an ein SIEM ausgeleitet werden, kann das SIEM in Echtzeit erkennen, dass hier offensichtlich ein Angriff stattfindet,
diesen alarmieren und somit unmittelbar Gegenmafnahmen ermdéglichen.

ID: 3.01-37/7.0
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